WORDPRESS SIKKERHED

Enkle skridt til en roligere sgvn



HVEM HER

KAN LIDE OVERRASKELSER?
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DU LYVER!

T
STOP.LYING

Du kan kun lide de overraskelser DU VIL HAVE
resten kalder du PROBLEMER



#PanamaPapers

Mossack Fonseca hackes mindst 1 ar for inden april 2016

Cirka 11.5 millioner dokumenter lackket om mere end 214.000 offshore firmaer

Afslgrede mange velhavende individer der forsggte at skatteundrage sig

Statskassen mangler estimeret
1.000 milliarder kroner



Hvorfor er det relevant?

Det skyldes formentlig et uopdateret \NVordPress plugin kaldet: Revolution Slider

Det gav hackerne adgang til den ferste del af serveren

Mossack Fonsecas server var ikke bag en firewall
Serveren var pa samme netvaerk som deres mail server
De fglsomme kundedata var opbevaret pa samme server som deres hiemmeside

Det gav hackerne adgang til at sende mails og dokumenter ud fra serveren



Har du brug for sikkerhed pa din hjemmeside?

“Jeg ved godt, at jeg burde gore det..
men jeg aner ikke hvor jeg skal starte - og hvad nu hvis jeg odelaegger
noget?”

“Der er ingen som gider bryde ind p4 min hjemmeside
- jeg har ikke noget de vil have!”

“Jamen, hvad er det hackerne vil have hos mig,
jeg er jo bare en lille virksomhed uden Dankort eller noget”




Kan du genkende
foregaende udtalelser?
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Sa er du malgruppen




HVORFOR HACKES DER?

TRAFIK

RESOURCER



HVORFOR HACKES DER?

Selv hvis hiemmesiden ikke ligger inde med Dankort- eller andre
betalingsoplysninger sa ligger den inde med nogle af felgende
resourcer:

» Eksisterende brugeres e-mall adresser og adgangskoder
e Personfglsomme oplysninger (Navne, adresser, telefonnumre, etc.)
e SErver resourcer

Det giver potentielt adgang til

IR IR A .

Fordi brugerne anvender samme
e-mail og adgangskode de fleste steder




VANE: Potentielle konsekvenser

Virksomheden
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Teknisk
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Omseetning Brand Tabt SEO arbejde Blacklisting
Personligt Dine besggende
Stress Risiko for Tillio Risiko for smitte

sagsanleeg




For du gar | panik, afinstallerer \WWordPress
og skifter til hammer og mejsel..



Sa traek vejret - Der er lgsninger




PERSONLIGT

31 ar, har en datter pa 12, elsker dovendyr

PROFESSIONELT

(2004) [T Ingeniar

(2005 - 2008) Ementor Danmark

(2005 - 2006 ) Udenrigs Ministeriet

(2006 - 2012) Danmarks Radio

(2007 -) Personlig Treener

2008 - Nu)  Startede med WordPress som CMS

(2008 - Nu)  International Practical Wing Chun Instrukter
(2012 - Nu)  Yan&Co

(2015 -) L andstraener for DG

PASSIONER

WordPress og webudvikiing
Kampkunst
Personligt Lederskab og performance psykologl

YAN KNUDTSKOV

Twitter

@yanknudtskov

LinkedIn

http://linkedin.com/in/yanknudtskov

https://yanco.dk
yan@yanco.dk



https://twitter.com/yanknudtskov
http://linkedin.com/in/yanknudtskov
https://yanco.dk
mailto:yan@yanco.dk?subject=

Hvad er sikkerhed overhovedet?

Beskyttelse Overvagning Reaktion

Hold hackeme ude fra start Fa besked om hvis noget er galt Néar noget gar galt
Teenk pa en stor cykelkaede Teenk tyvenalarmer Teenk forsikring



Forbedrer

Forstar (spergsmal)

Forklarer

Forsvarer

Forkaster



OPSAT SIKKERHED

Sucuri Security (Gratis + Betalt)
Nttps://wordpress.org/plugins/sucuri-scanner/

iThemes Security (Gratis + Betalt)
https://wordpress.org/plugins/better-wp-security/

WordFence (Gratis + Betalt)
https://wordpress.org/plugins/wordfence/



OPSAT EN DAGLIG BACKUP

BackupBuddy (Betalt)
https://ithemes.com/purchase/backupbudady/

VaultPress (Betalt)
https://vaultpress.com/

UpdraftPlus (Gratis)
Nttps://wordpress.org/plugins/updraftplus/

Opbevaring (Remote Storage)
Dropbox (Gratis + Betalt)

Amazon S3 (Gratis + Betalt)
FTP(S) (Betalt)

Google Drive (Gratis + Betalt)



INSTALLER OPDATERINGER



LAD OS LEGE EN LEG...

https://haveibeenpwned.com/



VIDEOER PA DANSK
TIL
OPS/ZATNING AF ITHEMES SECURITY

Tilmeld dig nyhedsbrevet sa sender jeg dem uo
https://vanco.adk



https://yanco.dk
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